Rechnerkommunikation
1. Rechnergestützte Kommunikation

1.1. Ziele und Probleme der rechnergestützten Kommunikation

Ziele der rechnergestützten Kommunikation sind:
( schneller Zugriff auf benötigte Informationen

( bedarfsgerechte, personalisierte Angebote an benötigten Informationen

( medienbruchlose (Übergabe von einem Medium in eine anderes = Medienbruch), fehlerfreie Weitergabe von 

   Informationen.

( automatisierte Weiterverarbeitung ohne menschliches Eingreifen.

( möglichst , rationelle, kostengünstige Bereitstellung von Informationen und die Strukturierung der Informationen 

   in Semantik (Bedeutung, Nutzbarkeit) und Layout (optische Aufbereitung).

( Mehrfachnutzung von Informationen

( Analyse und darauf aufsetzend Gestaltung von Kommunikationsprozessen.

( Gestaltung von Kommunikationsprozessen das gleiches Sicherheitsniveau wie bei herkömmlichen Medien 

   erreicht wird.

Diese Ziele sind komplexer Natur, teilweise auch gegenläufig und werden nur schrittweise erreicht. Betriebliche Kommunikation kann nicht nur rechnergestützt stattfinden!!

Probleme rechnergestützter Kommunikation

Zu den Problemen zählen:

( Privatkunden und kleine Unternehmen verfügen nicht über das gleiche technische Know-how und die gleiche 

   Infrastruktur.

( Sicherheitsmechanismus der „gelben Post“ fehlt
   ​( Vertraulichkeit und Integrität der Informationen im verschlossenen Umschlag

   ( Einschreiben/ Einschreiben mit Rückschein

   ( Authentizität des Absenders bei Datenübertragung.

   Um diesem Problem vorzubeugen gibt es eine Menge neuer Verfahren:
   ( Verschlüsselungsverfahren

   ( Zertifikate als „digitaler Personalausweis“

   ( elektronische Unterschrift.

( Bereitstellung eines gesetzteskonformen „elektronischen Personalausweis“ geht nur langsam voran

( Unsicherheit und unbegründetes Misstrauen  herrscht vor

( Eine neue Kommunikationskultur (E-Mail, SMS,) setzt sich nur langsam durch.

1.2. Grundbegriffe und Klassifikation der Formen der rechnergestützten Kommunikation

Unter rechnergestützter Kommunikation verstehen wir den Austausch digitalisierter Nachrichten zwischen Mensch und/oder Maschine unter Nutzung von Rechnernetzen. Dabei gibt es verschiedene Aspekte:

( die Gestaltung der technischen Infrastruktur

( die Technologien für den Informationsaustausch

( die eigentlichen Inhalte der Kommunikation

( die Kommunikationsdienste

Kommunikationsdienste können nach unterschiedlichen Kriterien klassifiziert werden:

(1) Umgebung

      - kooperative Umgebung

Alle Teilnehmer haben gleiche Ziele

      - Konkurrenzumgebung

Die Teilnehmer haben verschiedene Ziele

(2) Synchronität

      - synchrone Kommunikation

Partner kommunizieren gleichzeitig

      - asynchrone Kommunikation

Die Partner kommunizieren zeitversetzt

(3) Informationsstruktur

      - stark strukturierte Informationen
Datensätzen mit genauen Attributen

      - schwach strukturierte Informationen
Texte beliebiger Länge, die nicht automatisch inhaltlich interpretiert sind

(4) Partner

      - Business-to-Business (B2B)

Die Partner sind Unternehmer

      - Business-to-Consumer (B2C)

Die Partner sind Privatkunden

      - Business-to-Administration (B2A)
Geschäftsbeziehung Unternehmer-öffentliche Verwaltung

      - Admisitration-to-Consumer (A2C)
Geschäftsbeziehung öffentliche Verwaltung- Privatkunde

      - Administration-to-Administration (A2A)
Die Partner sind öffentliche Verwaltungen

(5) unterstützte Phasen der Wertschöpfungskette

      Die Wertschöpfungskette dient dazu, kosten- und Leistungsbeeinflussende Aktivitäten im Unternehmen zu 
      systematisieren.

(6) Integrationsgrad der Kommunikation

      - Reine Informationsbeziehungen
Bereitstellung von statischer Information

      - Interaktion



Information wird nachfragespezifisch verfügbar gemacht. 






- einseitig 
Nachfrage durch Kommunikationspartner






- mehrseitig
Newsgroups, Foren, Chat-Räume (viele Teilnehmer)

- Integration
strukturierte Form einer definierten Folge von einzelnen Kommunikationsvorgängen.

- Kooperation

mehrere Kommunikationspartner stimmen ihr Informationsangebot so 



gezielt aufeinander ab, das Dritte dieses nutzen können

(7) Automatisierungsgrad

     - Mensch-Mensch-Kommunikation
Nachrichten wird vom Mensch generiert und von Mensch aufgenommen.

     - Mensch-Maschine-Kommunikation
Nachricht wird von Maschine generiert und vom Mensch aufgenommen

     - Maschine-Maschine-Kommunikation
Nachricht wird von Maschine generiert und von Maschine aufgenommen

1.3. Grundstruktur eines Kommunikationsvorgangs
Die Grundstruktur eines Kommunikationsvorgangs besteht aus mehreren Bestandteilen:

( Inhalt


( Darstellung

( Verbindungsaufbau


( Verbindungskontrolle
( Transport

( Netzinfrastruktur zum Transport digitaler Daten.

Entsprechend dieser Gesichtspunke ergibt sich folgende Grundstruktur eines Kommunikationssystems.

Die Datenenstationen bestehen jeweils aus einer Endeinrichtung (DTE Data Termination Equipment) und einer Datenübertragungseinrichtung (DCE Data Circuit Terminating Equipment).


Schichten und Schichtenmodell

Die Zerlegung des Kommunikationsvorganges in einzelne funktionale Bestandteile dient der besseren Beherrschbarkeit und Gestaltbarkeit. Diese einzelnen Bestanteile werden auch als Schichten bezeichnet. Auf diese Weise erhält man Schichtenmodelle für Kommunikationsprozesse. Gleichgültig ob mehrere Rechner in lokalen PC-Netzwerken, Weitverkehrsnetzwerken oder Großrechner miteinander kommunizieren die Reihenfolge des Durchlaufens der Schichten im Hintergrund bleibt die gleiche. Primär ist der Inhalt, der Content. Es müssen Verbindungen zum Adressaten aufgebaut werden, bei Bedarf auch zu einer Session (Sitzung) zusammengefasst.)

Das Schichtenmodell kann wie folgt charakterisiert werden:

( Jede Schicht erbringt genau eine wohl definierte Dienstleistung

( Jede Schicht nutzt dazu nur die Dienste der darunter liegenden Schicht

( Jede Schicht verarbeitet die Informationen nach bestimmten Regeln (Schichtenprotokolle)

( Die Realisierung der Schichten erfolgt Hard- und Softwaremäßig. 

Vorzüge sind:

( Kommunikationsprozess kann arbeitsteilig von verschiedenen Dienstleistern erbracht werden.

( Schichten gleicher Funktionalität sind gegenseitig austauch-/ ersetzbar.

( heterogene Systeme können untereinander kommunizieren.

Die dominierenden Standardisierungskonzepte sind:

OSI-Referenz-Modell

Wurde seit 1977 von der ISO vorangetrieben. Der Kommunikationsprozess wird in 7 Schichten unterteilt:

1.Schicht
Bitübertragungsschicht/physische Schicht
nachrichtentechnische Hilfsmittel

2.Schicht
Verbindungssicherungsschicht

formiert Bitfolgen zu Datenpaketen

3.Schicht
Vermittlungsschicht


Bestimmung eines optimalen Weges von der Datenquelle








durch ein verzweigtes Netzwerk

4.Schicht
Transportschicht



Bindeglied zwischen 1-3 und 5-7 Schicht

5.Schicht
Kommunikationssteuerungsschicht

zuständig für den reibungslosen Ablauf einer Sitzung

6.Schicht
Datendarstellungsschicht


Service für die Konvertierung der Daten/Verschlüsselung

7.Schicht
Anwendungsschicht


stellt Nutzer die eigentlichen Netzdienste zur Verfügung.

TCP/IP

Wurde vom USA-Verteidigungsministerium entwickelt. Zeichnet sich durch relativ einfache Handhabung aus.
Das TCP (Transportmission Control Protocol) bildet 4 Schichten, zerlegt den Datenstrom der Anwendung in genormte Pakete, nummeriert die Pakete, bildet Prüfsummen. 

Das IP (Internet Protocol) versieht diese Pakete mit einem „Umschlag“ (Header) und routet sie verbindungslos (connectionless) zum Zielrechner. Für Nutzer verfügbare Netzdienste sind E-Mail über SMTP, Datentransfer über FTP und darauf aufsetzend das World Wide Web (WWW). 

TCP/IP konkurriert sehr stark mit OSI-konfomen Produkten, heute hat es sich de facto als Standard durchgesetzt.  Das Problem beim Internet ist die Offenheit des Netzes, der Mangel einer klaren Verantwortung und Probleme der Verfügbarkeit. 

1.4. Kommunikationsinfrastrukturen

Ein Rechnerverbundsystem (Rechnernetz) ist eine räumlich verteiltes System von selbstständigen Rechnern, die durch Datenübertragungseinrichtungen miteinander verbunden sind und im allgemeinsten Sinn einer gemeinsamen Steuerung und Verwaltung unterworfen sind. 

Die wichtigsten Komponenten eines Rechnernetzes sind:

( Rechner selbst, einschließlich der Netzwerkanbindung

( Verbindungs- und Kommunikationsrechner

( Die Datenübertragungswege

Die wichtigsten Verbindungskomponenten sind:

( Repeater
(Signalverstärker). Dient der Auffrischung und Verstärkung der Signale

( Bridge

verbindet zwei verschiedene Netzwerke auf der Basis gleicher Bitübertragung

( Router

Hat die Aufgabe die Weiterleitung von ankommenden Datenpaketen zu organisieren

( Gateways
(komplexe Kontenrechner) Verbindung von Rechnernetzen mit total unterschiedlicher Struktur

Die Motive für die Vernetzung von Rechnern gründen einerseits aus den verschiedenen Formen der Arbeitsteilung, zum andere in Kostenersparnissen durch:

( Lastverbund

( Geräteverbund

 ( Funktionsverbund

( Kommunikationsverbund

1.4.1. Klassifikation von Rechnernetzen
(1) räumliche Ausdehnung
      ( LAN
(Local Area Network)

in maximalen Umkreis von 10 km

      ( MAN
(Metropolitan Area Network)
über eine Region, Datenrate von mehr als 100 MBit/s

      ( WAN
(Wide Area Network)

verbindet global Rechner heterogener Systeme

(2) Form der Arbeitsteilung

      ( Peer-to-Peer-Netzwerke

Alle Rechner im Netz sind gleichberechtigt

      (Client-Server-Architektur
kooperative Form der Datenverarbeitung, wobei die Aufgaben 

unter den verbundenen Rechnern aufgeteilt sind. Serverarten:

( Fileserver
( Druckerserver
( Datenbankserver

( Mailserver
( Backup-Server
( Kommunikationsserver

( Authentifikationsserver 

(Host-Terminal-Netze


gesamte Intelligenz des Systems liegt beim zentralen Rechner (Host). Die 

angeschlossenen Rechner fungieren nur als „dumme“ Terminals.

1.4.2. Übertragungsmedien

Die verfügbaren Übertragungsmedien gliedern sich in kabelgebundene und kabellose. 
Kabelgebundene Netzwerke
Da die kabelgebundenen Netze privatisiert wurden und sich bei ihnen eine Monopolstellung ableiten lässt wird nach Alternativen gesucht (evtl. Stromnetz, TV-Kabelnetz). Als Trägermaterial dienen momentan hauptsächlich verdrillte Kupferkabel und Koaxialkabel. Modernes Medium ist das Glasfaserkabel.

Vorteile des Glasfaserkabels sind:

( enorme Kapazität

( Unmöglichkeit elektromagnetischer Störungen

( hohe Sicherheit gegen Abhören
( leichte Handhabung bei der Verlegung

Nachteile sind:

( hoher Preis


( ADSL/SDSL haben Renaissance des Kupferkabels bewirkt.

( hohe Investitionen beim Verlegen

Drahtlose Netze


Funktionieren meist auf Basis von elektromagnetischen Wellen.

► Short-Range-Funknetze
     Haben keine besonderen Mechanismen zur Sicherheit, Identifikation der Teilnehmer (Ansatz SIM-Karteneinsatz) 

     oder Abrechnung der Nutzung. 
	Verfahren
	Charakter
	Reichweite
	Datenrate

	Infrarot
	Ein-Kabel-Ersatz

Wellenlänge ca. 880 nm
	5 m
	Bis 115 KBit/s

	Bluetooth
	Genereller Kabel-Ersatz

Frequenzbereich 2,4 GHz
	10 m
	Bis 1 MBit/s

	WLAN
	PC-Anbindung

Frequenzbereich 2,4 GHz
	Bis 100 m
	5 bis 11 MBit/s


►Mobilfunktechnik

    Für größere Reichweiten werden unterschiedliche Mobilfunktechniken genutzt

	Verfahren
	Dienste
	Datenrate
	Bemerkungen

	GSM
	Sprache, Fax, SMS und Daten
	9,6 KBit/s
	Bis 40 km Reichweite

	HSCSD
	Datenübertragung
	14,4, KBit/s und Kanalbündelung
	Zwischenlösung bis GRPS verfügbar, folgt dem GSM Standard

	GRPS
	Sprache, Fax, SMS und Daten
	Bis 171,2 KBit/s
	Drahtloses TCP/IP auf Paketbasis, folgt dem GSM-Standard

	UMTS
	Sprache, Fax, SMS und Daten
	Bis 2 MBit/s
	Eigene Technik, Übertragung von Multimediadaten


   Sind die Position des Senders und des Empfängers ortsfest, können sie statt mit Kabeln auch mittels Richtfunk 

   verbunden werden. Zur Überbrückung größerer Distanzen per Richtfunk kann satellitenbasierte Kommunikation 

   dienen.

Einsatzgebiete für Drahtlosnetzwerke finden sich praktisch in allen Einsatzgebieten, vorzugsweise.

( in der mobilen Vertriebsunterstützung

( im Anlagenmanagement

( in der technischen Kundendienstunterstützung

( bei der Leistungs- und Messwerterfassung

Abzuwägen ist dabei zwischen dem „Always-online-Prinzip“ und dem „Always-available-Prinzip“.
RFID


(Radio Frequency Identification) ist eine Funktechnologie, die es ermöglicht, kleine Datenmengen kostengünstig zwischen einem Transponder und einer Antenne zu transportieren (Reichweite bis 100m)
Ubiquitous Computing

Da über derartige Kommunikationsinfrastrukturen und automatischen Nachrichtenaustausch weite Bereiche der Realwelt kostengünstig der automatischen Informationsverarbeitung zugänglich gemacht werden können, wird diese Technologie als Ubiquitous (allgegenwärtiges) Computing bezeichnet. 

2. Ausgewählte Kommunikationsdienste

2.1. Begriff des Kommunikationsdienstes

Kommunikationsdienste oder Mehrwertdienste sind alle kommerziellen Dienstleistungen zur inhaltlichen Durchführung//Gestaltung des Datenaustausches über Kommunikationsnetze, die über das reine Bereitstellen von physikalischen Netzen hinausgehen und zunächst von den Netzbetreibern mit angeboten wurden.

Für Termini für höherwertige Kommunikationsdienste existieren heute folgende Begriffe:

( Value Added Service (VAS) und Value Added Network (VAN)

( Value Added Data Service (VADS) und Value Added Network Service (VANS)

Eine ursprüngliche Arbeitsteilung war die Unterteilung in:

( Content-Provider
Anbieter/Erzeuger der Inhalte

( Service-Provider
Durchführung des Transportes

( Net-Provider

Betrieber der Netze

Grundformen von Kommunikationsdiensten

Es werden vier Grundformen von Kommunikationsdiensten unterschieden:

( File Transfer
Übertragung einer Datei aus einem zum Lesen freigegebenen Verzeichnis in ein zum Schreiben freigegebenes Verzeichnis.

( Speicher- und Verteildienste
wie z.B. E-Mails, Mail-Boxen, SMS, Unified messaging, 

Electronic Data Interchange (EDI)

( Informationsdienste

stellen Informationen aller Art im Online-Zugriff dar.

( Transaktionsdienste

Transaktionsdienste sind mit Rechtsfolgen für den Kunden verbunden 

(z.B. Kaufverträge)

Transaktion

Eine Transaktion ist ein Kommunikationsvorgang aus mehreren Schritten, der unterteilbar ist, d.h. entweder ganz oder gar nicht ausgeführt werden muss, oder bei Abbruch wird das System auf den Zustand vor Beginn der gesamten Aktion zurückgesetzt.

2.2. Ausgewählte Kommunikationsdienste

Der bekannteste Kommunikationsdienst ist die Sprachtelefonie. Nachteile sind die erforderliche Anwesenheit beider Partner, und die unnötigen häufigen Störungen (Werbeanrufe). 
Die Verfügbaren Alternativen verlangen heute die Festlegung einer optimalen betrieblichen Kommunikationsinfrastruktur. Dabei sind grundsätzlich asynchrone Techniken zu bevorzugen. 

Telefax

Telefax ist ein Bildkommunikationsdienst zur Übermittlung sowohl von Bilddokumenten, als auch Textdokumenten. Es bietet erheblichen Zeit- und Kostenvorteil gegenüber der „gelben Post“. Partner brauchen dabei nicht anwesend zu sein. Am PC eingehende Faxe sind spezielle Grafiken, die über eine OCR-Software (Optical Character Recognition) in Textdokumente umgewandelt und weiterverarbeitet werden. 

E-Mail

E-Mail ist die Abkürzung für Electronic Mail. Hierbei handelt es sich um den Austausch von Nachrichten zwischen zwei Personen. Die Vertraulichkeit wird dabei gewährleistet, indem alle Nutzer Nachrichten in die Mailbox ablegen dürfen, aber nur der Besitzer dies lesen kann.  Attachments = Dateianhänge.

Eine E-Mail besteht aus einem Kopfteil (Header), Informationen zum Inhalt (Betreff) und dem Inhalt selbst.

Grundfunktionalitäten von E-Mail Software sind:

( Vorhandensein unternehmensweiter und privater Adressbücher

( Ablage empfangener E-Mails in hierarchisch strukturierte Ordernsysteme

( Zunehmend setzen sich das Verschlüsseln von E-Mail und das elektronische Signieren durch. 

Auf E-Mail Basis lassen sich die Anforderungen des elektronischen Geschäftsdokumente- Austausch nicht erfüllen, da große Mengen an Einzeldokumenten auszutauschen, in Echtzeit zur Kenntnis zu nehmen und dies möglichst ohne Medienbruch zu übernehmen sind. Der große Vorteil von E-Mail liegt in der Geschwindigkeit. Nachteilig ist der Missbrauch dieser Form von so genannten Spam-Mails. Weitere Gefahren  gehen von den Anhängen aus, in denen ausführbare Dateien (Viren) versteckt sein können. Es gilt die Regel, jeden Dateianhang zunächst zu speichern und auch Vieren zu prüfen, ehe er geöffnet wird. 

UMS

Unified Messaging Service. Alle Nachrichten für einen Nutzer, werden zentral in der Mailbox abgelegt. Die Software der UMS-Systeme besitzt die Fähigkeit eingehende Nachrichten technisch zu identifizieren. 

EDI

Ist ein weltweit standardisiertes Verfahren zum Austausch von Geschäftsdaten. Typische Einsatzgebiete sind der Austausch von Handels-, Geschäfts-, Finanz-, Verwaltungs-, Produktions- und medizinischen Daten. Alle Nachrichtentypen wie z.B. Auftragserteilung (CONEST), Gutschriftsanzeige (CREADV), oder Rechnung (INVOICE) sind weitgehend vordefiniert und in verschiedene Standards niedergelegt. Ein solcher Standard ist EDIFACT (EDI for Administration, Commerce and Transport). Aus rechtlichen Gründen müssen vor Aufnahme von EDI sämtliche technischen und juristischen Absprachen in einem Datenaustauschabkommen vereinbart werden. 

Gegenstand des Abkommens müssten sein:

( Datensatzformat



( Quittungsverfahren für erhaltene Nachrichten

( die Verbindlichkeit der erhaltenden Dokumente
( evtl. Sicherheitsvorkehrungen, Archivierung, Haftungsfragen,..

	Vorteile
	Probleme

	( Verkürzung der Lieferzeiten

( Verringerung des Arbeitsaufwands bei der 

   Beschaffung

( Vermeidung von Medienbrüchen und 

   Fehlern bei der Bearbeitung
	( Abstimmung der Datenformate

( Der Grundsatz „no EDI- no business“

( Hohe Kosten der Umstellung auf EDI

( Hohe  Kosten der Anbindung mit Standleitung oder 

  über VAN


Wegen erheblicher Aktualisierungs- und Betriebskosten wird EDI derzeit zwar stark genutzt, aber vorrangig von Großunternehmen.

Instant Messaging
In gewissem Sinn als Substitut für E-Mail beginnt sich Instant Messaging (IM) zu etablieren. Dabei handelt es sich um unstrukturierte, textbasierte Echtzeitkommunikation unmittelbar wie das Telefon, aber ohne bei der Arbeit zu stören und so bequem wie E-Mail, aber ohne Verzögerungen. Wesentliche Kennzeichen sind:

( die Erreichbarkeitsanzeige

( Möglichkeit sich gegen Kommunikation abzuschirmen

( Möglichkeit, schnell und informeller als bei E-Mail erforderliche Informationen von anderen Mitarbeitern einzuholen.

In dieser Gruppe von Kommunikationsdiensten sind ergänzend schließlich noch Chats, Newsgroups und virtuelle Communities zu nennen. Sie können für Unternehmen insofern relevant sein, als man dort Hilfe bei technischen, häufig auf Computer bezogene Probleme finden kann, Marktforschung betreiben und auch Aktivitäten des Wettbewerbs beobachten. 

2.3. Klassische Online-Datenbanken und Online Dienste
Online-Datenbanken

Eine spezifische Form der elektronischen Kommunikation und einen typischen Mehrwertdienst bilden die Online-Datenbanken. Da die Anbieter solcher Datenbanken kommerziell agieren, ist es von Vorteil, die Notwendigkeit der Informationsbeschaffung vorausgesetzt, nur bei Bedarf in Online-Datenbanken zu recherchieren. Deutschlands wichtigste Anbieter sind Genios, Verlagsgruppe Handelsblatt, Fachinformationszentren (FIZ) und Gesellschaft für betriebswirtschaftliche Informationen (GBI).

Online-Dienst

Ist ein kommerzieller Mehrwertdienst, der eine Vielzahl von Informations- und Kommunikationsdiensten unter einer einheitlichen Oberfläche anbietet. Des weiteren stellt es Transaktionsdienste in sicherer Umgebung , redaktionell geprüfte thematische Einstiegsseiten (Portale) und auch das Betreiben von Marktplätzen für unterschiedliche Interessensgruppen bereit. 

2.4. Arbeit im Internet
Das Internet entstand dadurch, dass ein einheitliches Protokoll festgelegt wurde. Dieses Protokoll ist TCP/IP.

Kurz gefasst kann man also formulieren:

Das Internet ist ein internationales Verbundnetz zwischen Computern, die auf der Basis eines standardisierten Protokolls, dem TCP/IP-Protokoll, miteinander kommunizieren.

Intranets

Sind geschlossene unternehmensinterne Netzwerke auf der Basis von TCP/IP und den darauf aufbauenden Protokollen und Diensten unter Kontrolle der Unternehmen, deren Ressourcen nur Angehörigen der Unternehmen zugänglich sind. 

Wichtige Merkmale sind:

( Das Intranet fungiert als ein Informationssystem und schafft die Möglichkeit von jeder Stelle und unter Verwendung 

  einheitlicher Tools auf jeden beliebigen Datenbestand zuzugreifen, sowohl unternehmensintern, als auch extern. 

( Anhand von einheitlichen Datenformaten können alle für die Unternehmung relevanten Daten leicht bereitgestellt    

   werden.

( Das Intranet schließt die besten Funktionen von Client/Server- und Zentralrechneranlagen ein, damit ein einfacher 

   Zugriff auf Unternehmensinformationen möglich ist.

( Das Intranet bleicht ausschließlich im Unternehmen.

Extranet

Extranets sind Intranets von Unternehmen oder Verwaltungen, die über Passwortmechanismen zusätzlich Zugangsmöglichkeiten für Geschäftspartner bieten und diesen möglichst personalisiert die für sie wichtigen Informationen bereitstellen.

Vergleich Internet- Extranet
	Extranet
	Offenes Internet

	Existenz eines Betreibers, damit Ansprechpartner bei Problemen. Dadurch nutzbar als integriertes Kommunikationsnetz für Daten und Sprache bei entsprechender Bandbreite.
	( kein einzelner identifizierbarer Betreiber

( permanenter Datenstau, keine garantieren  

  Bandbreiten

	Verantwortung des Betreibers für die eingestellten Inhalte, aber alle Vorteile des offenen Internet:

( Übergänge in das Internet

( robustes, einfach bedienbares Netz

( Datenformate und Dienste wie im Internet

( nutzerfreundliche Browser
	( keine wie auch immer geartete Prüfung der Inhalte, 

  daher keinerlei Garantie für Aktualität oder 

  Wahrheitsgehalt der Informationen

( prinzipiell Internet-Telefonie möglich, jedoch 

   ungenügende Sprachqualität-

	Nur zugelassene Teilnehmer erhalten Zugang über Passwort
	( offen für beliebige Teilnehmeranonymer Umgang

( falsche Identitäten möglich

	Verantwortlichkeiten sind durch Nutzungsverträge o.Ä. geklärt
	Juristische Regelungen bleiben weit hinter den technischen Gegebenheiten zurück

	(Aufbereitet Darstellung der Informationen für die  

  Geschäftspartner

( Netz kann für zu erwartenden Datenverkehr   

  ausgelegt werden.
	( chaotisches Informationsangebot, nicht nach Themen 

   strukturiert

( Fülle der Informationen schwer zu beherrschen

( noch keine optimale Suchtechnologie in Sicht.


2.4.1. Dienste im Internet

Die Bereitstellung und Nutzung von Diensten im Internet erfolgt auf der Basis der so genannten Client-Server-Modells. Anbieter, die so genannten Servern stellen Dienstleistungen für beliebige Kunden, die Clients zur Verfügung.  Die wichtigsten Dienste im Internet sind:

( E-Mail

( Electronic-File-Transfer

( NetNews

( WWW

Electronic-File-Transfer

Diese Dienst basiert auf dem so genannten File Transfer Protocol (FTP). FTP ermöglicht die Übertragung von Dateien vom Client zum Server (upload) sowie vom Server zum Client (Download).

NetNews

NetNews ist ein internationaler Kommunikationsdienst, vergleichbar mit einem Diskussionsformen, das Beiträge von Netzbenutzern zu bestimmten Themen sammelt und sie zugänglich macht. Die weltweite Menge von Systemen wird als Usernet bezeichnet. Die Benutzer der NetNews halten sich freiwillig an bestimmte Regeln und Richtlinien – die so genannten Netiquette.

2.4.2. Das World Wide Web
 Das World Wide Web ist eigentlich kein Internetdienst, sondern ein virtuelles Netzwerk im physischen Internet, welches bestehende Internetdienste durch

( einheitliche Adressierung (URL)
  ( eine konsistente Bedienung
( ein standardisiertes Dokumentenformat

integriert. Das WW W ist heute der Inbegriff des Internets schlechthin. Im Web können elektronische Dokumente und Datenbestände jeder Art existieren.

Webseiten
Webseiten sind multimediale Dokumente, die aus Text, Grafik, Ton, Video und Bedienelementen, wie Schaltflächen, Listen oder Eingabefeldern bestehen können. Webseiten enthalten meist Verweise (Links) auf andere Dokumente. Mehrere Inhaltlich zusammengehörende Webseiten werden zu einer Web-Site zusammengefasst, auf die man häufig über eine Titelseite, die Hompage, zugreift.

Webseiten werden mit der Dokumentenauszeichnungssprache Hypertext Markup Language (HTML) erzeugt und mit Hilfe des Protokolls http (Hypertext Transfer Protocol) übertragen. Konzeptioneller Nachteil von HTML ist der Mangel der Möglichkeiten, semantisch zu strukturieren. Das erklärte Ziel des Computereinsatzes, nämlich Routinearbeiten soweit wie möglich ohne menschliche Einwirkungen vollziehen zu lassen, lässt sich mittels des Datenaustauschformats HTML nicht realisieren. Wünschenswert wäre den Austausch von betriebswirtschaftlichen Standard Dokumenten ohne Zwischenschaltung von menschlichen Bearbeitern durchzuführen. Das Potenial hierfür hat die Sprache XML (Extensible Markup Language).
Browser
Ist ein Anzeigeprogramm, ein Viewer für Daten im HTML-Format und damit verbundene Formate für Bilder, etc. Die derzeit wichtigsten Browser sind: Netscape Navigator und Internet Explorer
2.4.3. Navigation im WWW
Jede Ressource im Internet hat eine eindeutige Adresse in Form einer URL (Uniform Ressource Locater).

Der allgemeine Aufbau einer URL folgt dem Muster:


Protokollname://Rechnername/Pfadname/Datei.htm

Empfehlungen zur Navigation

Die ultimative Methode gibt es nicht, wohl aber Empfehlungen zur Navigation

( Das „Surfen“ ist höchstens zu Haus im privaten Bereich und für Anfänger noch tragbar

( Kenntnis der URL

( Benutzung von Suchmaschinen. Ein Problem dabei ist die geringe Netzabdeckung (ca. 30%) und die hohe Zahl 

   veralteter Links und Inhalte.

Suchmaschinen und ihre Nutzung

Folgende Dokumente werden nicht durch Suchmaschinen gefunden:

( Dokumenten auf Servern, auf die noch keine Links zeigen

( Dokumente, die erst nach der letzten Aktualisierung veröffentlicht wurden

( durch Passwort und Firewall geschützte Dokumente

( Dokumente in Bereichen, die vom Serverbetreiber für Suchmaschinen gesperrt sind. 

( dynamisch erzeugte Dokumente (die erst bei Anforderung durch den Nutzer erzeugt werden)

Möglichkeiten der Informationssuche

Möglichkeiten der Informationssuche


( Web Kataloge


sind sehr zu empfehlen, da hier Qualität vor Quantität geht


( Metasuchmaschinen

geben Suchanfragen an verschiedene echte Suchmaschinen weiter


( echte Suchmaschinen

weniger empfehlenswert


( Suchhilfen im Browser selbst



( Themenbasierte Suchmaschine

Unterschiede bei Suchmaschinen


(  in der Abdeckung der vorhandenen Quellen


( Verfahren der Suche / Aktualisierung von Dokumenten


( Aktualität der gespeicherten Dokumente


( Aufwand für die Analyse der Dokumente


( Ermittlung der Relevanz der Dokumente


( Nutzerunterstützung / Auswertung der Suchergebnisse / Suchmöglichkeiten

Unterschiede Hinsichtlich der Komplexität der Suchverfahren

( Einfache Suche

Basiert jeweils auf der Suche nach ASCII-Zeichenketten, die mit den 

logischen Operationen (UND, ODER, NOT) explizit verknüpft werden.


( Erweitete Suche
Zusätzliche Möglichkeit nach Datum, Autor , Schlagworten zu suchen.

Zu empfehlende Suchmaschinen


( www.yahoo.com

( www.lycos.com

( www.altavista.com

( www.excite.com
Nutzung von Portalen

Ein anderer Weg ist das Angebot an Portalen im Netz. Interessensgruppen schließen sich zusammen und bilden ein eigenes Portal. Portale können unterschieden werden in:

( Teamportal
stellen Mitarbeitern entsprechend ihre Arbeitsaufgaben aller Links zur Erfüllung ihrer Tätigkeiten bereit.

( Unternehmensportal
stellen ein auf Kunden zugeschnittenes Anbot von Informationen und Services bereit

( Vertikale Portale
bieten Unternehmen, Kunden und Branchen einen Anlaufpunkt zur schnellen Kontaktaufnahme

( Öffentliche Portale
wenden sich an den Massemarkt der Privatkunden

CCC-Konzept
Das CCC-Konzept realisiert für Portale:

Content +  Communication + Commerce

(1) Wer kommt als Anbieter der gesuchten Information in Frage?

(2) Was sind geeignete Suchbegriffe?

      Suchbegriffe zunächst so fachspezifisch wie möglich zu formulieren. Synonyme und Plural verwenden. 

      Mehrere Suchbegriffe gleichzeitig verwenden. Kleingeschriebene Suchbegriffe liefern sowohl klein- als auch 

      großgeschriebene Wörter. 

(3) Soll eher in einer Suchmaschine oder einem Katalog gesucht werden?
      Es empfiehlt sich im Katalog zu beginnen. Erst wenn dieser Zugang nichts bringt, sollte die reine 

      Suchmaschine genutzt werden. Deren Ergebnisse werden wegen ihrer Unschärfe auch gern als „quick and 

     dirty“ bezeichnet. Nutzen sie logische Verknüpfungen, Joker, Phrasensuche oder Angabe eines maximalen 

     Abstands zwischen den Suchbegriffen im Satz. 

2.4.4. Kommerzielle Nutzungsmöglichkeiten des Internets

Die auf der Nutzung des Internets basierenden Anwendungen unterstützen

( einerseits die öffentlichen Verwaltungen auf allen Ebenen

( anderseits die Tätigkeiten der Unternehmen

In den öffentlichen Einrichtungen ist das Rationalisierungspotential sehr hoch. Der Durchdringungsgrad ist wesentlich geringer. Der Kostendruck ist sehr hoch. Ihre Tätigkeit muss an allen Orten sowohl rechtskonform als auch in der gleichen Art und Weise stattfinden, um die Bürger gleich zu behandeln. Außerdem sollte ihre Tätigkeit für den Steuerzahler transparent stattfinden.  Die Bundesregierung hat sich folgerichtig mit dem Projekt „Bund Online 2005“ das Ziel gesellt, alle internetfähigen Dienstleistungen der Bundesverwaltung bis zum Jahr 2005 auch online anzubieten. Dabei wird erwartet:

( Erhöhung der Bürgerfreundlichkeit
( Verschlankung der Verwaltung

( Vereinfachung der Prozesse

(Verkürzung von Durchlauf- und Bearbeitungszeiten

( Vermeidung von Medienbrüchen

( verbesserte Auskunfsfähigkeit gegenüber Antragsstellern

( Kostensenkung



( Erzielung von Standortvorteilen

Dienstleistungen öffentlicher Verwaltungen
( Bereitstellung von vielfältigsten Informationen zur lesenden Nutzung und in digitaler Form wie:

   - Stadtgeschichte
​- Behördenwegweiser
​- Gesetze und Verordnungen
- etc.

( Die Bereitstellung von Kommunikationskanälen mit dem Bürger zu Maßnahmen der Verwaltung

   - digitales Auslegen von Bebauungsplänen, etc.

( Transaktionen zwischen Bürgern und Ämtern oder Gewerbetreibenden und Ämtern

   - Abgabe Steuererklärung
​- Autozulassung

- Wohngeldbeantragung

- etc.

Ein Sprung wird diese Kommunikationsform nach der flächendeckenden Einführung von Chipkarten als elektronischer Personalausweis erleben. Diese Form ist international schon vorhanden (z.B. Finnland, Singapur)

Für Gewerbetreibende lassen sich folgende Transaktionen digital durchführen

( USt- Voranmeldung

( Meldung von Gefahrguttransporten

( An- und Abmeldung geringfügig Beschäftigter bei den Sozialkassen

 Unterstützung von Phasen der Leistungserstellung
(1) Unterstützung der Beschaffung


Softwareanwendungen zur Unterstützung der elektronischen Beschaffung (Electronic Procurement 

System) ermöglichen eine geschlossene elektronische Kette von Nachrichten zur Übermittlung des Bedarfs, zur Abstimmung der Vertragsdaten und der Lieferdaten, zur Übermittlung der Lieferdaten und schließlich der Rechnung. Zur Suche günstigster Anbieter werden elektronische Marktplätze der einzelnen Branchen aufgesucht. 

(2) Supply-Chain-Management

Decken ebenfalls die Beschaffungsprozesse produzierender Unternehmen ab. Sie konzentrieren sich auf:
( produktionsrelevante Teile

( stabile Beziehungen mit bekannten Zulieferern



( individuell aufgebaute Integrationslösungen

(3) Unterstützung der Produktionsphase

Um Kosten zu sparen und Produkte schneller auf den Markt zu bringen entwickelt und testet die Fertigungsindustrie ihre Produkte so weit wie möglich am Computer

(4) Unterstützung des Vertriebs

Ist ein zentrales modernes Instrument im Vertrieb. Beginnend bei den Public Relations über das Online-Marketing werden sowohl die Verkaufsvorbereitung als auch die Absatzförderung durch detaillierte Produktionsinformationen besser und aktueller als bisher durch Web-Präsentationen unterstützt.

Nutzungsmöglichkeiten des Internets im Vertrieb

( Kunde kann Preisvorteile wahrnehmen

( Anbieter kann leicht innovative Verkaufsformen verwirklichen

( Schließlich entsteht durch das Aufzeichnen der Kundenaktivitäten in Online-Shops ein großer Datenfundus

( Lieferung erfolgt entweder direkt über das Netz, oder die Auslieferungslogistik basiert auf dem Austausch von  

  digitalen Begleitdokumenten. Eine automatische Sendungsverfolgung ist bei eindeutigen Kennzeichen jeder 

  Sendung und durch Erfassen des Durchlaufs in jedem Knoten der Logistikkette möglich.

( völlig neue Qualität erhält die After-Sales-Phase

   - Im Netz kann der Kunde Hinweise zum Gebrauch des Produkts erhalten
   - oder er kann über eine Newsgroup Kontakt zu anderen Kunden aufnehmen die das gleiche Produkt erworben  

     haben und Erfahrungen austauschen.

2.5. Rechtsfragen der Internet-Nutzung

Die Rechtssicherheit ist in Deutschland und der EU spätestens seit Ende 2001 gegeben durch:

Das Gesetz über rechtliche Rahmenbedingungen für den elektronischen Geschäftsverkehr (EGG)

Es gilt für in Deutschland niedergelassene Dienstanbieter und darüber hinaus für Anbieter aus anderen EU-Staaten, soweit dies dem Schutz der öffentlichen Ordnung, Sicherheit, Gesundheit, dem Verbraucher- und Anlegerschutz vor ernsthaften Gefahren dient. Die Anbieter haben folgende Informationen sichtbar zu machen:

( Name, Anschrift, Vertretungsberechtigung

( elektronische Kontaktadresse

( Angaben zur Aufsichtsbehörde


( Handelsregistereintragung mit Nummer

Teledienstdatenschutzgesetz (TDDSG)

Entstehende Bestandsdaten dürfen ohne Einwilligung des Nutzers nur zur Begründung, inhaltlicher Ausgestaltung und Änderung des Vertragsverhältnisses verwendet werden. Abrechnungsdaten dürfen max. 6 Monate aufbewahrt werden. Zu Marketingzwecken dürfen derartige Daten nur mit Zustimmung des Betroffenen genutzt werden.

EU-Fernabsatz-Richtlinie

Die wesentlichen Regelungen sind:

( Informationspflicht des Anbieters über die Identität des Anbieters, Preis und wesentliche Eigenschaften der Ware, Lieferkosten, Zahlungsmodalitäten, etc.

( Widerrufsrecht des Verbrauchers innerhalb von 7 Werktagen

( Erfüllung des Vertrages innerhalb 30 Tagen

( Schutz vor unbestellter Waren und unaufgeforderter Werbung

( Regelungen zum Haftungsrecht

( zivilprozessuale Durchsetzungsmöglichkeiten

3. Präsentation von Inhalten im WWW – Entwicklungstendenzen

3.1. Einleitung

Web-Sites sind Hypermedia-Dokumente. Sie bestehen aus einer Vielzahl von Einzeldokumenten, Texten, Bildern u.a. Medien die miteinander verknüpft sind. Als Content bezeichnet man die auf einem Informationsträger optisch sichtbare Information:

( Inhalt


entsprechend der Strukturdefinition in Datenelementen abgebildet

( Informationsstruktur
umfasst die inhaltliche Definition der Einzelinformationen, als Navigation zwischen den Teilen. 

( Darstellungsaspekt
enthält eine formale Beschreibung zur Repräsentation in einem bestimmten Gestalltungselement, welches den Inhalt formatiert und positioniert.

Das explosionsartige Anwachsen der Menge der Inhalte im Web führt sehr bald zu gravierenden Defiziten bei:

( den Ladezeiten der Webseiten

( Orientierung innerhalb der Informationsmenge

( der Wiederverwendbarkeit von Inhalten

( der Pflege und Aktualisierung

Prinzipien aktueller Entwicklung

1. Trennung von Inhalt und Darstellung

2. die Speicherung der Inhalte in Datenbanken

Durch die Trennung von inhaltlichen und formalen Daten, sowie die Verwendung von unterschiedlichen Stylesheets (Gestaltungsvorlagen) wird es außerdem möglich die gleichen Informationen für verschiedene Ausgabenmedien bereitzustellen. Beispiele hierfür sind Web-Sites, die ihre eigenen Informationen durch „zugekaufte“ Contents ergänzen. Dieser Vorgang heißt Content Syndication.

3.2. Datenbankgestützte HTML-Seiten

Die aufgestellten Forderungen zu schneller Aktualisierbarkeit der Inhalte, und zu effektiver Wartung von Web-Sites lassen sich ausschließlich durch dynamische Webseiten realisieren. Dies ist eine Seite, die nicht als statische HTML-Seite fertig existiert, sondern nur als Template (Formatvorlage). Bei Anforderungen durch den Clienten wird diese erst aufgebaut, indem sich auf der Seite enthaltene Programmbefehle bzw. Scripte ausgeführt werden. Dadurch werden die angezeigten Inhalte, der Content, bereitgestellt. Im kommerziellen Bereich liegen den Anwendungen stets leistungsfähige Datenbanken für die komfortablere Bereitstellung und Pflege der Daten zugrund.
Vorteile:

( Datenpflege und Aktualisierung, findet außerhalb der HTML-Seite mit bewährten, performanten, leistungsstarken Tools 
   der Datenbank-Welt statt. 

( Sehr nützliche Mechanismen in Datenbanken sind auch auf  Web.-Inhalte anwendbar, wie Zugriffsrechte auf Daten, etc.

( Die klassischen ERP-Systeme im Unternehmen sind datenbankbasiert. Sollen diese im Internet bereitgestellt werden, so ist im Prinzip der direkte Zugriff auf diese Daten möglich.

Die Funktionalität von Web-Servern muss daher erweitert werden. Es wird die Fähigkeit gefordert zu erkennen, ob eine einfache HTML-Seite angefordert wird oder Scripte auszuführen sind.  Diese Zusatzfunktionalität wird logisch in eine eigene Architekturkomponente gefasst, den so genannten Applikations-Server. Daraus ergibt sich die dargestellte 4-Ebenen-Architektur für eine datenbankgestützte Web-Site. 
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3.3. Kurze Einordnung von XML

Ein Problem bleibt noch ungelöst, nämlich das Übertragen von Daten von Server zum Clienten über TCP/IP mit dem Ziel, auf dem Client die Daten als Eingabe für weitere Anwendungen nutzen zu können. HTML ist für die Lösung nicht geeignet, da hier keine Trennung von Inhalten und Layout möglich ist. 

Gerade im Web besteht das Potential, Routineprozesse der Kommunikation automatisch abzuwickeln. So wurde mit XML (Extensible Markup Language) auch die dafür erforderliche Technik entwickelt. Vereinfacht gesagt, bedeutet XML ein Datendarstellungsformat, das die Vorteile von HTML, nicht aber seine Nachteile besitzt. Zu diesen Vorteilen gehören:
( die Textbasierung als Lesbarkeit und Editierbarkeit von Daten


( kompakte Dateien

( über TCP/IP transportierbare Dateien

( leichte Darstellbarkeit im Browser
Es hat optische Ähnlichkeit mit HTML. Beide entspringen dem Konzept der SGML. Beide zeichnen Dokumente mit 

Markup-Zeichen. Den Tags aus. Als Markup werden alle Zeichen betrachtet, die nicht für den menschlichen Betrachter in den Text gesetzt werden, sondern für die Auswertung durch Programme vorgesehen sind. Während HTML einen festen Tag-Vorrat entsprechend der aktuellen Standardisierung besitzt gestattet XML, selbst geeignete inhaltliche Tags für bestimmte Dokumentklassen festzulegen und die Bestandteile der Dokumente mit diesen inhaltlichen Tags einzufassen. Ein Satz von inhaltlichen Markups, begründet einen eigenständigen „Dialekt“ von XML. So ist XML mehr ein Prinzip genauer gesagt, eine Metasprache zur Definition neuer Auszeichnungssprachen. 

In früheren Technologien wie EDI, bestand das Manko darin, dass die Struktur eines eingehenden Datensatzes vorher bekannt sein musste. So kann XML als wesentlich flexibleres EDI gedeutet werden. Es ist mit Sicherheit davon auszugehen, dass XML das zukünftige Datenformat beim Datenauszug in verteilten Anwendungen sein wird. 

4. Sicherheit von Kommunikationsvorgängen
4.1. Einführung

Die traditionellen Mechanismen der sicheren papierbasierten Kommunikation existieren in dieser Form in der digitalen Welt nicht. Statt branchentypischer Geschäftspapiere werden bei elektronischer Kommunikation nur noch Datensätze ausgetauscht. 

Vertraulichkeit und Vertrauenswürdigkeit

Es ist erforderlich, dass die „elektronischen Dokumente“ die Eigenschaften der Vertraulichkeit und Vertrauenswürdigkeit besitzen:

Vertraulichkeit

soll die Dokumente vor unberechtigter Kenntnisnahme schützen

Vertrauenswürdigkeit
ist die Grundlage dafür, dass die ausgetauschten Dokumente rechtskräftig sind und vor Gericht als Beweismittel anerkannt werden.

Dafür müssen folgende Bedingungen erfüllt sein:

( Nachweis der Authentizität des Urhebers

( Gewährleistung der Datenintegrität und Datenunversehrtheit

( Gewährleistung der Richtigkeit es Zeitstempels

Überprüfung dieser Eigenschaften muss praktisch jedem Kommunikationsteilnehmer möglich sein.

Die EU und die Bundesregierung haben Richtlinien bzw. Gesetze erlassen, welche die Rahmenbedingungen für den Einsatz der „elektronischen Signatur“ regeln, sowie die Unterstützung des elektronischen Geschäftsverkehrs sichern.

( das Gesetz über Rahmenbedingungen für elektronische Signaturen (SigG)

( das Gesetz über rechtliche Rahmenbedingungen über den elektronischen Geschäftsverkehr (EGG)

4.2. Grundlagen der Verschlüsselung

Ein Verschlüsselungsverfahren ist ein üblicherweise sogar veröffentlichter parametrisierter Algorithmus. Beim gleichen vorgegebenen Dokument hängt das Ergebnis von der Wahl des Parameters, des Codierungsschlüssels (Key) ab. Ziel ist die Transformation des Dokuments in eine Darstellung, die in angemessenem zeitlichen und technischen Rahmen ohne Kenntnis des Schlüssels nicht interpretierbar ist, sich aber mit Kenntnis des Schlüssels wieder in ihre Originalform transformieren lässt. Die Sicherheit des Verfahrens bildet sich dann auf die Geheimhaltung des Schlüssels ab. Beim Empfänger wird das verschlüsselte Dokument, auch Chiffrat genannt, mit demselben Verfahren und dem gleichen Key entschlüsselt. Es entsteht das Original Dokument.

Zwei Arten von Verschlüsselungsverfahren werden unterschieden:

Symmetrische Verfahren

Bei symmetrischen Verfahren wird sowohl beim Verschlüsseln als auch beim Entschlüsseln derselbe Schlüssel verwendet. Problem ist der versand des Schlüssel zum Empfänger. 


Asymmetrische Verfahren

Hierbei wird ein Satz von Schlüsseln erzeugt. Einer der Schlüssel wird beim Verschlüsseln, der andere zum Entschlüsseln verwendet.


Mit der Zeit muss man mit Schlüsseln immer größerer Länge arbeiten. Daher verringert sich die Sicherheit der Verfahren mit der Zeit. 

Hydridverfahren

In der Praxis wird wegen der geringeren Geschwindigkeit der asymmetrischen Verfahren zur Sicherheit der Vertraulichkeit ein Hybridverfahren angewendet, indem man:

( einen einmaligen gültigen Session Key zur symmetrischen Verschlüsselung der Nachricht erzeugt

( diesen Session Key mittels asymmetrischer Verschlüsselung mit dem öffentlichen Schlüssel des Empfängers an 

  den Empfänger schickt

( das eigentliche Dokument dann mit dem Session Key verschlüsselt

( beide Bestandteile an den Empfänger schickt, der zuerst den Schlüssel und dann das Dokument entschlüsselt.

4.3. Digitale Unterschrift und Realisierung der Vertrauenswürdigkeit

Will der Absender eines Dokuments nachweisen, dass das Dokument nur von ihm stammen kann, kann er es über das asymmetrische Verfahren verschlüsseln. Der Empfänger kann dann durch Entschlüsseln prüfen ob das Dokument wirklich vom Absender ist. Aufgrund dieser Funktion spricht man bei diesem Vorgang von der „elektronischen Unterschrift“ oder der „digitalen Unterschrift“. Zu beachten sind die unterschiedlichen Verwendungen der Schlüsselpaare.
( elektronische Unterschrift ist das Schlüsselpaar des Absenders

( vertrauliche Kommunikation ist das Schlüsselpaar des Empfängers

Zur Abweisung von zeitverzögerten Sendungen wird ein Zeitstempel (time stamp) hinzugefügt. In vielen anderen Anwendungen ist der Zeitpunkt des Erzeugers für einen Datensatz rechtlich wichtig, so bei Aktien- und Devisengeschäften, der Steuererklärung, bei der Abhebung vor oder nach Kontensperrung. 

Zum Nachweis der Unverletztheit des Dokuments wird über eine so genannte One-way-Hashfunkion eine Prüfsumme gebildet, die den Zeitstempel einschließt. Diese Prüfsumme wird digital unterschrieben. Sie ist eigentlich als die „elektronische Unterschrift“ zu verstehen. Ein Hashfunktion bedeutet die Ableitung einer Bitfolge einer bestimmten Länge aus dem Dokument. Es wird gefordert, dass sich bei Änderung nur eines Bit mindestens 50% der Bits der Prüfsumme ändern. One-way-Hasfunktion heißt, das man war die Berechnung sehr schnell vollziehen kann, es aber praktisch unmöglich ist, aus dem Funktionswert das Ausgangsdokument zu rekonstruieren. 

Da die erste Methode etwa 1000fach schneller ist, kann man damit gleichzeitig den Integritätsnachweis erbringen:

( Der Empfänger berechnet aus dem vorhandenen Klartext und derselben One-way-Hashfunktion die Prüfsumme

( Er rekonstruiert, d.h. entschlüsselt die elektronische Unterschrift mit Hilfe des öffentlichen Schlüssels

( Er vergleicht die so erhaltene Prüfsumme des Absenders mit der Prüfsumme aus seiner Berechnung

( Er überprüft den Zeitstempel, vergleicht in mit der aktuellen Zeit

Durch das Signaturgesetz führte die Bundesregierung den Rechtsbegriff der „Elektrischen Signatur“ ein. Die EU regelte die elektronische Signatur ebenfalls durch eine Signaturrichtlinie, die aber nur schwächere Formen der Signatur zulässt. Die BRD novellierte ihr SigG daraufhin so das es 3 Ebenen der Signatur gibt (einfache, fortgeschrittene und qualifizierte). Nur die qualifizierte Signatur ist der handschriftlichen Unterschrift gleichgestellt und als Beweismittel vor Gericht zugelassen. 

4.4. Verwendung von Chipkarten zur elektronischen Unterschrift
Als praktikable Lösung für digitale Unterschriften bietet sich die Speicherung des privaten Keys auf einer intelligenten Chipkarte an, die über einen eigenen Computer verfügt. Ausgabestellen sing Zertifizierungsinstanzen die bei der Regulierungsbehörde für Telekommunikation und Post akkreditiert sein muss. Ein so genannte Public Key Infrastructure ist erforderlich, die unter hohen Sicherheitsanforderungen die Chipkarten erzeugt, verwaltet und Register der öffentlichen Schlüssel bereithält. Zusätzlich erzeugt die Zertifizierungsstelle ein Zertifikat mit folgenden Angaben:
( Name des Ausstellers


( Name und Version der benutzten Algorithmen

( Identität des Besitzers


( Gültigkeitsdauer

( öffentlicher Schlüssel des Besitzers

Die Chipkarte selbst ist durch eine PIN-Nummer geschützt. Die Zertifikate erfüllen so die Aufgabe eines „digitalen Personalausweises“.

Der Durchbruch lässt derzeit wegen der damit verbundenen Kosten für Chipkarten und Lesegeräte noch auf sich warten.
Datenentstation 


DTE+DCE





Datenentstation 


DTE+DCE





Übertragungsnetz





Sei 	D  das Dokument


	P  das Verfahren


 	K  der Schlüsselparameter


Dann ist         P(K;D) das Chiffrat	Verfahren(Schlüsselparamenter;Dokument)


Und es gilt     P(K;P(K;D))=D	Verfahren(Schlüsselparameter;Verfahren(Schlüsselparameter;Dokument)) = Dokument





Sei 	D    das Dokument


	P    das Verfahren


	Kp privater Schlüssel


 	Kö öffentlicher Schlüssel


Dann ist         P(Kp;P(Kö;D) =D 	


Und es gilt     P(Kö;P(Kp;D) =D








